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MARCO NORMATIVO

¢ Constitucién Politica de los Estados Unidos Mexicanos, publicada en el Diario Oficial de
la Federacién el 05 de febrero de 1917, y reformas.

e Ley Organica de la Administracién Publica Federal, publicada en el Diario Oficial de la
Federacion el 29 de diciembre de 1976, y reforma.

e Decreto que crea el Colegio Nacional de Educacién Profesional Técnica, publicado en el
Diario Oficial de la Federacion el 29 de diciembre de 1978, y reformas.

e ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicacion General en Materia de Control Interno. Acuerdo publicado en el Diario Oficial
de la Federacién el 03 de noviembre de 2016. Ultima reforma publicada el 05 de
septiembre de 2018.

e Oficio circular CGGEP/001/20233, emitido por la entonces Secretaria de la Funcidn
Publica el 26 de octubre de 2023.

OBJETIVO

Definir las acciones a seguir para integrar la Matriz de Riesgos, el Mapa de Riesgos y el
Programa de Trabajo de Administracién de Riesgos del Colegio Nacional de Educacion
Profesional Técnica (CONALEP).

PROCESO DE ADMINISTRACION DE RIESGOS DEL CONALEP

El proceso de administracién de riesgos debera iniciarse a mas tardar en el dltimo trimestre de
cada afo, con la elaboracién de un cronograma de actividades y la conformacién de un grupo
de trabajo en el que participen los titulares de todas las unidades administrativas del CONALEP,
el titular del Organo Interno de Control, el Coordinador de Control Interno y el Enlace de
Administracién de Riesgos; con la finalidad de realizar las tareas que a continuacion se detallan
en el presente documento.

1. COMUNICACION Y CONSULTA

La comunicacion y consulta sobre los riesgos sera realizada por el grupo de trabajo de la
administracion de riesgos, conforme a lo siguiente:

a) Considerar el Programa Institucional, identificar y definir tanto las metas y objetivos del
CONALEP como los procesos prioritarios (sustantivos y administrativos), asi como
actores directamente involucrados en el proceso de Administracién de Riesgos.

b) Definir las bases y criterios que se deberan considerar para la identificacion de las
causas y posibles efectos de los riesgos, asi como las acciones de control que se
adopten para su tratamiento.

c) Identificar los procesos susceptibles a riesgos de corrupcién: financieros,
presupuestales, de contratacion, de informacién y documentacién, investigacion y
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sancién, asi como los tramites y servicios internos y externos. Las debilidades (factores
internos) y las amenazas (factores externos) que pueden influir en los procesos y
procedimientos que generan una mayor vulnerabilidad frente a riesgos de corrupcién

2. CONTEXTO
Para el desarrollo este apartado, la Institucién habra de tener en consideracion lo siguiente:

a) Describir el entorno externo social, politico, legal, financiero, tecnolégico, econémico,
ambiental y de competitividad, segun sea el caso.

b) Describir las situaciones intrinsecas a la Institucion relacionadas con su estructura,
atribuciones, procesos, objetivos y estrategias, recursos humanos, materiales y
financieros, programas presupuestarios y la evaluacién de su desempefio, asi como su
capacidad tecnoldgica.

c) Identificar, seleccionar y agrupar los enunciados definidos como supuestos en los
procesos de la Institucion, a fin de contar con un conjunto sistematico de eventos
adversos de realizacién incierta que tienen el potencial de afectar el cumplimiento de
los objetivos institucionales.

d) Describir el comportamiento histérico de los riesgos identificados en ejercicios
anteriores, tanto en lo relativo a su incidencia efectiva como en el impacto que, en su
caso, hayan tenido sobre el logro de los objetivos institucionales.

3. EVALUACION DE RIESGOS
El grupo de trabajo realizara esta etapa conforme a lo siguiente:

a) Identificacion, seleccién y descripcién de riesgos. Se realizara con base en las metas
y objetivos institucionales, y los procesos sustantivos por los cuales se logran éstos, con
el proposito de constituir el inventario de riesgos institucional.

Algunas de las técnicas que se podran utilizar en la identificaciéon de los riesgos son:
talleres de autoevaluacién; mapeo de procesos; analisis del entorno; lluvia de ideas;
entrevistas; analisis de indicadores de gestion, desempefio o de riesgos; cuestionarios;
analisis comparativo y registros tanto de riesgos materializados como de resultados y
estrategias aplicadas en afios anteriores.

En la descripcidn de los riesgos se debera considerar la siguiente estructura general:
sustantivo, verbo en participio y, adjetivo o adverbio o complemento
circunstancial negativo. Los riesgos deberdn ser descritos como una situacién
negativa que puede ocurrir y afectar el cumplimiento de metas y objetivos
institucionales.

b) Nivel de decisién del riesgo. Se identificara el nivel de exposicién que tiene el riesgo
en caso de su materializacién, de acuerdo con lo siguiente:

o Estratégico: Afecta negativamente el cumplimiento de la mision, vision,
objetivos y metas institucionales.
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o Directivo o de proceso: Impacta negativamente en la operacién de los
procesos, programas y proyectos de la institucién.

e Operativo: Repercute en la eficacia de las acciones y tareas realizadas por los
responsables de su ejecucion.

c) Clasificacion de los riesgos. Se realizard en congruencia con la descripcion del riesgo
que se determine, de acuerdo con la naturaleza del CONALEP, clasificdndolos en los
siguientes tipos de riesgo: sustantivo, administrativo; legal; financiero; presupuestal;
de servicios; de seguridad; de obra publica; de recursos humanos; de imagen; de
Tecnologias de la Informacién y Comunicacién (TIC”s); de salud; de corrupcion u otros.

Es importante considerar las disposiciones del Oficio Circular CGGEP/001/2023 emitida
por la entonces Secretaria de Funcién Publica el 26 de octubre de 2023, ahora Secretaria
Anticorrupcion y Buen Gobierno, en la cual se clasifican los riesgos en tres categorias,
en funcion de su impacto en la institucion:

e Riesgos por Mayores. Son aquellos que de materializarse pueden afectar
negativamente el cumplimiento de la misién, visidn, objetivos, metas
institucionales y programas prioritarios.

e Riesgos por Medianos. Son aquellos que impactan negativamente en la
operacién de los procesos, programas y proyectos de las unidades
administrativas del CONALEP.

o Riesgos por Menores. Son aquellos que repercuten en la eficacia de las
acciones y tareas realizadas por los responsables de su ejecucion.

d) Identificacion de factores de riesgos. Se describiran las causas o situaciones que
puedan contribuir a la materializacién de un riesgo, para lo cual se considerara la
siguiente clasificacién:

e« Humano: Se relacionan con las personas (internas o externas), que participan
directa o indirectamente en los programas, proyectos, procesos, actividades o
tareas.

¢ Financiero Presupuestal: Se refieren a los recursos financieros y
presupuestales necesarios para el logro de metas y objetivos.

e Técnico-Administrativo: Se vinculan con la estructura orgénica funcional,
politicas, sistemas no informaticos, procedimientos, comunicacién e
informacién, que intervienen en la consecucién de las metas y objetivos.

e Tecnologias de la Informacién y Comunicacién (TIC "s): Se relacionan con los
sistemas de informacién y comunicacién automatizados.

e Material: Se refieren a la Infraestructura y recursos materiales necesarios para
el logro de las metas y objetivos.

o Normativo: Se refieren a las leyes, reglamentos, normas y disposiciones que
rigen la actuacion de la organizacion en la consecucién de las metas y objetivos.

e Entorno: Se refieren a las condiciones externas a la organizacién, que pueden
incidir en el logro de las metas y objetivos.
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e) Tipo de factor de riesgo. Se identificara el tipo de factor conforme a lo siguiente:
¢ Interno: Se encuentra relacionado con las causas o situaciones originadas en
el &mbito de actuacién de la organizacion.
e Externo: Se refiere a las causas o situaciones fuera del &mbito de competencia
de la organizacién.

f) Identificacién de los posibles efectos de los riesgos. Se describiran las consecuencias
que pudieran incidir en el cumplimiento de las metas y objetivos institucionales, en caso
de materializarse el riesgo identificado.

g) Valoracién del grado de impacto antes de la evaluacién de controles (valoracién
inicial). El grupo de trabajo dara una asignacién la que se determinara con un valor del
1 al 10 en funcién de los efectos, de acuerdo a la siguiente escala de valor:

Es\c;::zrde Impacto Descripcion
Influye directamente en el cumplimiento de la misién,
10 vision, metas y objetivos de la Institucién y puede
implicar  pérdida  patrimonial, incumplimientos
. normativos, problemas operativos o impacto ambiental
Catastrofico ) . . i .
y deterioro de la imagen, dejando ademas sin funcionar
9 totalmente o por un periodo importante de tiempo,
afectando los programas, proyectos, procesos O
servicios sustantivos de la Institucion.
Dafiaria significativamente el patrimonio,
8 incumplimientos normativos, problemas operativos o
Grave de impacto ambiental y deterioro de la imagen o logro
de las metas y objetivos institucionales. Ademas, se
7 requiere una cantidad importante de tiempo para
investigar y corregir los dafios.
6 Causaria, ya sea una pérdida importante en el
Moderado patrimonio o un deterioro significativo en la imagen
2 institucional.
4 Causa un dafio en el patrimonio o imagen institucional,
Bajo gue se puede corregir en el corto tiempo y no afecta el
3 cumplimiento de las metas y objetivos institucionales.
2 Riesgo que puede ocasionar pequefios o nulos efectos
1 Menor en la Institucién.
2 02 5 Calle 16 de Septiembre no. 147 norte, Col. Lazaro Cardenas, C.P.52148, Metepec, Estado de México Tel: 722 271 0800 www.conalep.edu.mx
J LBARXS;GP e A B T e S e e A eSS O Ry

k!
| kD

Indigena Pagina 5 de 10




Educacién ’, Secretaria de Planeacién y Desarrollo Institucional

conalep Direccién de Modernizacién Administrativa y Calidad

Secretaria de Educacion Publica

h) Valoracién de la probabilidad de ocurrencia antes de la evaluacién de controles
(valoracién inicial). El grupo de trabajo dara una asignacion la que se determinara con
unvalor del 1 al 10 en funcién de los efectos, de acuerdo a la siguiente escala de valor:

Escalade | Probabilidad o
; Descripcion
Valor de ocurrencia
10 Probabilidad de ocurrencia muy alta.
Recurrente Se tiene la seguridad de que el riesgo se materialice,
9 tiende a estar entre 90% y 100%.
8 Probabilidad de ocurrencia alta.
Muy Probable | Estd entre 75% a 89% la seguridad de que se
7 materialice el riesgo.
6 Probabilidad de ocurrencia media.
Probable Esta entre 51% a 74% la seguridad de que se
5 materialice el riesgo.
4 Probabilidad de ocurrencia baja.
Inusual Esta entre 25% a 50% la seguridad de que se
3 materialice el riesgo.
2 Probabilidad de ocurrencia muy baja.
Remota Esta entre 1% a 24% la seguridad de que se
1 materialice el riesgo.

4. EVALUACION DE CONTROLES

Una vez evaluados y priorizados los riesgos relevantes, las unidades administrativas
responsables identificardn las acciones de control que se ejecutaran en el ambito de su
competencia para atenderlos o administrarlos, lo cual se realizara en funcién de lo siguiente:

a) Comprobar la existencia o no de controles para cada uno de los factores de riesgo y, en
Su caso, si se requiere el disefio del control faltante.
b) Describir los controles existentes para administrar los factores de riesgo.
c) Determinar el tipo de control: preventivo, correctivo y/o detectivo.
d) Identificar los controles conforme a lo siguiente:
¢ Deficiencia: Cuando no redna alguna de las siguientes condiciones:
¢ Esta documentado: Que se encuentre descrito.
e Estd formalizado: Se encuentra autorizado por servidor publico
facultado.
e Se aplica: Se ejecuta consistentemente el control.
e Es efectivo. Cuando se incide en el factor de riesgo para disminuir la
probabilidad de ocurrencia.
e Suficiencia: Cuando se cumple con todos los requisitos anteriores y se cuenta
con el nimero adecuado de controles por cada factor de riesgo.
e) Determinar si el riesgo esta controlado suficientemente, cuando todos sus factores
cuentan con controles suficientes.
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5. EVALUACION DE RIESGOS RESPECTO A CONTROLES

El grupo de trabajo hard una valoracion final del impacto y de la probabilidad de ocurrencia del
riesgo. En esta etapa se realizara la confronta de los resultados de la evaluacién de riesgos y
de las acciones de control, a fin de visualizar la maxima vulnerabilidad a que esta expuesta la
Institucidn de no responder adecuadamente ante ellos, considerando los siguientes aspectos:

a) Lavaloracién final del riesgo nunca podra ser superior a la valoracion inicial;

b) Sitodos los controles del riesgo son suficientes, la valoracion final del riesgo debera ser
inferior a la inicial;

c) Si alguno de los controles del riesgo es deficientes, o se observa inexistencia de
controles, la valoracién final del riesgo debera ser igual a la inicial, y

d) La valoracion final carecerd de validez cuando no considere la valoracién inicial del
impacto y de la probabilidad de ocurrencia del riesgo; la totalidad de los controles
existentes y la etapa de evaluacion de controles.

Para la valoracion del impacto y de la probabilidad de ocurrencia antes y después de la
evaluaciéon de controles, la Institucion utilizard metodologia y/o modelos que considere
pertinentes, de acuerdo con el riesgo.

Tratandose de los riesgos de corrupcién no se tendran en cuenta la clasificacion y los tipos de
riesgos establecidas anteriormente en la etapa de Identificacion de Riesgos del CONALEP,
debido a que seran de impacto grave, ya que la materializaciéon de este tipo de riesgos es
inaceptable e intolerable, en tanto que lesionan la imagen, confianza, credibilidad y
transparencia de la institucién, afectando los recursos publicos y el cumplimiento de los
objetivos institucionales.

6. MAPA DE RIESGOS

Los riesgos de la Instituciéon se ubicaran por cuadrantes en la Matriz de Administracién de
Riesgos y se graficaran en el Mapa de Riesgos, en funcién de la valoracién final del impacto en
el eje horizontal y la probabilidad de ocurrencia en el eje vertical. La representacion grafica del
Mapa de Riesgos debera contener los cuadrantes siguientes:

Cuadrante L. Riesgos de Atencion Inmediata: Son criticos por su alta probabilidad de
ocurrencia y grado de impacto, se ubican en la escala de valor mayor a 5y hasta 10 de
ambos ejes;

Cuadrante IL Riesgos de Atencion Periddica: Tienen alta probabilidad de ocurrencia
ubicada en la escala de valor mayor a 5y hasta 10 y bajo grado de impacto de unoy
hasta cinco;

Cuadrante IIL Riesgos Controlados: Son de baja probabilidad de ocurrencia y grado
de impacto, se ubican en la escala de valor de 1y hasta 5 de ambos ejes, y

Cuadrante IV. Riesgos de Seguimiento: Tienen baja probabilidad de ocurrencia con
valor de 1y hasta 5y alto grado de impacto mayor a 5 y hasta 10.
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7. DEFINICION DE ESTRATEGIAS Y ACCIONES DE CONTROL PARA RESPONDER A LOS
RIESGOS

El grupo de trabajo definira las estrategias y acciones de control considerando lo siguiente:

a) Las estrategias constituirdn las opciones y/o politicas de respuesta para administrar los
riesgos, basados en la valoracidn final del impacto y de la probabilidad de ocurrencia
del riesgo, lo que permitira determinar las acciones de control a implementar por cada
factor de riesgo. Es imprescindible realizar un andlisis del beneficio ante el costo en la
mitigacién de los riesgos para establecer las siguientes estrategias:

e Evitar el riesgo: Se refiere a eliminar el factor o factores que pueden provocar
la materializacién del riesgo, considerando que si una parte del proceso tiene
alto riesgo, el segmento completo recibe cambios sustanciales por mejora,
redisefio o eliminacién, resultado de controles suficientes y acciones
emprendidas.

e Reducir el riesgo: Implica establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones de prevencién) y el impacto (acciones de
contingencia), tales como la optimizacion de los procedimientos y la
implementacién o mejora de controles.

e Asumir el riesgo: Se aplica cuando el riesgo se encuentra en el Cuadrante III,
Riesgos Controlados de baja probabilidad de ocurrencia y grado de impacto y
puede aceptarse sin necesidad de tomar otras medidas de control diferentes a
las que se poseen, o cuando no se tiene opcién para abatirlo y s6lo pueden
establecerse acciones de contingencia.

o Transferir el riesgo: Consiste en trasladar el riesgo a un externo a través de la
contratacién de servicios tercerizados, el cual deberd tener la experiencia y
especializacion necesaria para asumir el riesgo, asi como sus impactos o
pérdidas derivadas de su materializaciéon. Esta estrategia cuenta con tres
métodos:

= Proteccién o cobertura: Cuando la accién que se realiza para reducir
la exposicién a una pérdida, obliga también a renunciar a la posibilidad
de una ganancia.

= Aseguramiento: Significa pagar una prima (el precio del seguro) para
que, en caso de tener pérdidas, éstas sean asumidas por la
aseguradora.
Hay una diferencia fundamental entre el aseguramiento y la proteccion,
cuando se recurre a la segunda medida se elimina el riesgo renunciando
a una ganancia posible, cuando se recurre a la primera medida se paga
una prima para eliminar el riesgo de pérdida, sin renunciar por ello a la
ganancia posible.

= Diversificacion: Implica mantener cantidades similares de muchos
activos riesgosos en lugar de concentrar toda la inversién en uno sélo,
en consecuencia, la diversificacion reduce la exposicién al riesgo de un
activo individual.
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e Compartir el riesgo: Se refiere a distribuir parcialmente el riesgo y las posibles
consecuencias, a efecto de segmentarlo y canalizarlo a diferentes unidades
administrativas de la institucion, las cuales se responsabilizaran de la parte del
riesgo que les corresponda en su ambito de competencia.

b) Las acciones de control para administrar los riesgos se incorporaran en el Programa
de Administracion de Riesgos (PTAR).

c) Para los riesgos de corrupcién que haya identificado la institucién, éstas deberan
contemplar solamente las estrategias de evitar y reducir el riesgo, toda vez que los
riesgos de corrupcion son inaceptables e intolerables, en tanto que lesionan la imagen,
la credibilidad y la transparencia de la Institucion.

Para el caso de los riesgos de corrupcién, el grupo de trabajo deberd definir la tolerancia a
dichos riesgos respecto a los objetivos estratégicos definidos por la Institucién, debiendo
considerar como el nivel aceptable de diferencia entre el cumplimiento cabal del objetivo
estratégico, respecto de su grado real de cumplimiento. Una vez definidos los niveles de
tolerancia, el Enlace de Riesgos debe supervisar el comportamiento de los niveles de tolerancia,
mediante indicadores que para tal efecto se establezcan, reportando en todo momento al
Titular de la Institucién y Coordinador de Control Interno, en caso que se exceda el riesgo el
nivel de tolerancia establecido.

No operara en ningun caso, la definicién de niveles de tolerancia para los riesgos de corrupcion
y de actos contrarios a la integridad, asi como para los que impliquen incumplimiento de
cualquier disposicion legal, reglamentaria o administrativa relacionada con el servicio publico,
0 que causen la suspensiéon o deficiencia de dicho servicio, por parte de las areas
administrativas que integran la institucién.

8. SEGUIMIENTO A LA ADMINISTRACION DE LOS RIESGOS INSTITUCIONALES

Para la instrumentacién y seguimiento de las estrategias y acciones, se elaborara y concluira el
Programa de Trabajo de Administracion de Riesgos (PTAR) del CONALEP, a mas tardar el
ultimo dia habil de diciembre de cada afo, debidamente firmado por el Titular de la Institucién,
el Coordinador de Control Interno y el Enlace de Administracién de Riesgos, debiendo incluir lo
siguiente:

Unicamente los riesgos por mayores;
Los factores de riesgo;
Las estrategias para administrar los riesgos; y
Las acciones de control registradas en la matriz de administracién de riesgos, las cuales
deberan identificar:
e Unidad administrativa.
e Responsable de su implementacién.
e Fechas de inicio y fechas de término.
e Medios de verificacién.

o oL
-~ ~

aao

El sequimiento al cumplimiento de las acciones de control debera realizarse mediante el
Reporte de Avances Trimestral del PTAR del CONALEP, el cual sera elaborado por el
Coordinador de Control Interno y el Enlace de Administraciéon de Riesgos para informar el
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resultado al Titular y al Comité de Control y Desempefio Institucional (COCODI) del CONALEP,
debiendo contener al menos lo siguiente:

e Resumen cuantitativo de las acciones de control comprometidas, indicando el total de
las concluidas y el porcentaje de cumplimiento que representan, el total de las que se
encuentran en proceso y el porcentaje de avance de cada una de ellas, asi como las
pendientes sin avance.

e En su caso, la descripcién de las principales problematicas que obstaculizan el
cumplimiento de las acciones de control reportadas en proceso y propuestas de
solucion.

e Conclusién general sobre el avance global en la atencién de las acciones de control
comprometidas y respecto a las concluidas su contribucién como valor agregado para
evitar que se materialicen los riesgos, indicando sus efectos en el Sistema de Control
Interno y en el cumplimiento de metas y objetivos.

e Firmas del Coordinador de Control Interno y del Enlace de Administracién de Riesgos.

El Reporte de Avances Trimestrales del PTAR debera enviarse al Titular del Organo Interno de
Control, dentro de los 15 dias habiles posteriores al cierre de cada trimestre para fines del
informe de evaluacion y, al Comité de Control y Desarrollo Institucional del CONALEP.

La evidencia documental y/o electrénica que acredite la implementacién y avances reportados,
serd resguardada por los servidores publicos responsables de las acciones de control
comprometidas en el PTAR institucional y debera ponerse a disposicién del Organo Interno de
Control, a través del Enlace de Administracién de Riesgos.

El Titular del Organo Interno de Control presentara en las sesiones ordinarias del COCOD],
segun corresponda, su informe de evaluaciéon de cada uno de los aspectos del Reporte de
Avances Trimestral del PTAR.

Finalmente, la Institucién realizard un Reporte Anual del Comportamiento de los Riesgos,
con relaciéon a los determinados en la Matriz de Administracién de Riesgos del afio inmediato
anterior, el cual sera informado por el Titular de la Institucién al Comité de Control y Desarrollo
Institucional del CONALEP, mediante el Enlace de Administracion de Riesgos en su primera
sesion ordinaria de cada ejercicio fiscal, debiendo contener lo siguiente:

e Riesgos con cambio en la valoracién final de probabilidad de ocurrencia y grado de
impacto, los modificados en su conceptualizacién y los nuevos riesgos.

e Comparativo del total de riesgos por cuadrante.

e Variacion del total de riesgos y por cuadrante.

e Conclusiones sobre los resultados alcanzados en relaciéon con los esperados, tanto
cuantitativos como cualitativos de la administracion de riesgos.

Para apoyar el registro y documentacion del Proceso de Administracién de Riesgos, se utilizara
la herramienta informatica dispuesta para tal fin por la Secretaria Anticorrupcién y Buen
Gobierno.
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